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prove informatiche 
nel processo civile
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PRESENTIAMOCI… 2

•Avvocato cassazionista - Array.eu 

•Informatica Giuridica - UniPG 

•Master I liv. “Cybercrime e Digital Forensics” - UniPG 

• Consigliere dell’Ordine degli Avvocati di Cagliari 

• Commissione Privacy CNF 

•Docente a contratto - UniMI, PoliMI, UniUD, UniPD, 
UniCA,  

•CINI - Cyber Security National Lab - UniPG 

•GdL della Fondazione Italiana per l'Innovazione Forense (FIIF) 
presso il Consiglio Nazionale Forense 

• CCBE - CNF - WG Surveillance (Bruxelles
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Prove informatiche

B
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Prove nel processo civile 5

Principio di tipicità (libro II, sez. III c.p.c.) 

Nessuna previsione sulle prove informatiche 

Mentre nel processo penale… 

art. 189 c.p.p., Prove non disciplinate dalla legge 

L. 48/2008 (ratifica Conv. Budapest del 2001): 
ispezioni, perquisizioni (anche on line), sequestro
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Di cosa ci occuperemo… 9

Prova digitale

Liberamente disponibile 
(Open)

Disponibilità “limitata” 
(Closed)
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Primo 10

Prova digitale Open

Quali sono le modalità 
attraverso le quali si entra 

nella disponibilità delle 
prove?
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TENERE A MENTE IL CAD 
(d.lgs. 82/2005 e Reg. UE eIDAS)
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Partiamo dal concetto di “documento informatico” 12

documento informatico: il documento elettronico 
che contiene la rappresentazione informatica di 
atti, fatti o dati giuridicamente rilevanti 
documento analogico: la rappresentazione non 
informatica di atti, fatti o dati giuridicamente 
rilevanti 
Ai fini del presente Codice, valgono le definizioni di cui all'articolo 3 
del Regolamento eIDAS 

(art. 1 - CAD)

https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32014R0910&from=EN
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Copie di documenti 13

Copia informatica di documento analogico 
(art. 22) 

Copia analogica di documento informatico 
(art. 23) 

Duplicati e copie informatiche di documenti 
informatici (art. 23-bis)
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FATTO NOTORIO 
vs  

ONERE PROBATORIO
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judex secundum alligata judicare debet 15

Salvi i casi previsti dalla legge, il giudice deve porre a 
fondamento della decisione le prove proposte 
dalle parti o dal pubblico ministero nonché i fatti non 
specificatamente contestati dalla parte costituita. 

(115, 1 co. cpc) 

… ma notoria non egent probatione 
Il giudice può tuttavia, senza bisogno di prova, porre a 
fondamento della decisione le nozioni di fatto che 
rientrano nella comune esperienza  

(115, 2 co. cpc)
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“Internet” è “fatto notorio”? 16

Poiché la disposizione di cui all’ultimo comma dell’art. 
115 c.p.c. dev’essere intesa in senso rigoroso - 
comportando una deroga al principio dispositivo - si 
intende per «notorio» solo il fatto che una persona di 
media cultura conosce in un dato tempo e in un dato 
luogo, mentre le informazioni pervenute da internet, 
quand’anche di facile diffusione ed accesso per la 
generalità dei cittadini, non costituiscono dati 
incontestabili nelle conoscenze della collettività 

(Tribunale Mantova 16 maggio 2006)
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“Internet” è “fatto notorio”? 17

La circostanza che attraverso il ricorso ai 
moderni strumenti informatici un'informazione 
sia agevolmente accessibile ad una vasta platea 
di soggetti non rende di per sé "notoria" 
l'informazione secondo le caratteristiche sopra 
indicate. Fuor di dubbio è, poi, il fatto che il 
Giudice non può raccogliere ed utilizzare prove 
da lui acquisite al di fuori del contraddittorio 
delle parti.                              (Cass. Pen. 4951/2017)
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LE FONTI “APERTE” 
(Ricercare le informazioni)
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Pagine Web 
(prove rappresentative)
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Documenti e OSINT 21

• Information does not have to be secret to be valuable. Whether in the blogs we browse, the 
broadcasts we watch, or the specialized journals we read, there is an endless supply of 
information that contributes to our understanding of the world. The Intelligence Community 
generally refers to this information as Open Source Intelligence (OSINT). OSINT plays 
an essential role in giving the national security community as a whole 
insight and context at a relatively low cost.

• OSINT is drawn from publicly available material, including:
• The Internet
• Traditional mass media (e.g. television, radio, newspapers, magazines)
• Specialized journals, conference proceedings, and think tank studies
• Photos
• Geospatial information (e.g. maps and commercial imagery products)
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22

 “Ricerca esatta” 
 site: 
 cache: 
 ext: e filetype: 
equivalenti // .pdf  // .html // .htm // .xlsx // .pptx // .d
ocx 

(NB: sono solo alcuni degli operatori utilizzabili)

L’ago nel pagliaio… gli operatori di ricerca - Google
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Google Headers Toolkit: analisi email 23
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24Google Custom Search Engine - cse.google.com
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Deep Web 25



    Avv.  Francesco  Paolo  Micozz i     @fpmicozzi

deep web, privacy e PA: Albo Online 26

Riferimenti: Art. 32, L. n. 69/2009 - Linee guida Garante privacy 28.5.2014

Dal 2011…
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WayBack Machine 27
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haveibeenpwned.com 29
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E le password… 30
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Attenzione alle prove digitali “preconfezionate” 31
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La ricerca delle prove può estendersi oltre… 32

Technology companies are 
collecting more and more 

data about our heart beats, 
movements, communications, 
and consumptions, much of 
which can be relevant to 
criminal investigations. As a 
result, more and more relevant 
evidence, from DNA to face 
recognition databases and 
more, is possessed by private 
entities rather than by the 
government [LINK]

https://poseidon01.ssrn.com/delivery.php?ID=801118100100121091094117121090030118097047072050071009098007068067072122011025026106118049038127005002035071114076016072106015122047032083023122064086070067085105007022037053021065089124015116121115002012006068094007124068008104106064070003121074029000&EXT=pdf
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La ricerca delle prove può estendersi oltre… 33

As with law enforcement, the 
increasing quantities of data stored 
by third-party digital service 
providers have proven relevant to 
defense investigations. Amazon Echo 
recordings, cellphone photograph 
metadata, smart water meter data, 
pacemaker data, and Fitbit data, to 
name just a few, have all been used 
in criminal cases, both to convict 
and to exonerate. Private sector 
DNA databases, such as GEDmatch, 
23andme, and Ancestry.com, are 
quickly developing into the best 
resources to conduct genetic 
searches. [LINK]

https://poseidon01.ssrn.com/delivery.php?ID=801118100100121091094117121090030118097047072050071009098007068067072122011025026106118049038127005002035071114076016072106015122047032083023122064086070067085105007022037053021065089124015116121115002012006068094007124068008104106064070003121074029000&EXT=pdf
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Attività fisiche anomale 34
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Social Network
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Social network 36

Social network OSINT tools… cercare l’ago nel pagliaio digitale
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Trib. Catania, sent. 3623/2019 38

“né le foto presenti sui social network che 
li raffigurano abbracciati o insieme ad 
altri, appaiono da sole sufficienti per 
ritenere la sussistenza di una relazione 
extraconiugale che ha causalmente e 
temporalmente determinato la cessazione 
della convivenza coniugale con la moglie”
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C.App. Palermo, sent. 1700/2019 39

“…era emersa la prova del fatto che la 
signora avesse intrapreso e coltivato 
mediante il social network Facebook una 
relazione a distanza con un uomo più 
giovane, e che tale relazione avesse avuto 
una relazione causale nella disgregazione 
del rapporto coniugale”
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C.App. Palermo, sent. 1700/2019 40

“…nel caso di specie va escluso che lo scambio 
interpersonale, extraconiugale, intrattenuto 
dall’appellante abbia potuto assumere i concreti 
connotati di una relazione sentimentale adulterina, 
e comunque quelli di una relazione atta a suscitare 
plausibili sospetti di infedeltà coniugale traducibili 
o tradottisi in contegni offensivi per la dignità e 
l’onore del marito” 
[la C. App. richiama anche il concetto di tradimento virtuale di cui alla Cass. 8929/13 - il 
tradimento virtuale è rilevante quando (oltre a concretizzarsi in adulterio) in considerazione 
degli aspetti esteriori con cui è coltivata e dell’ambiente in cui i coniugi vivono, dia luogo a 
plausibili sospetti di infedeltà e comporti offesa alla dignità e all’onore dell’altro coniuge]
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Post su Facebook e attribuzione della “paternità” 41

Identificazione dell’autore in caso di contestazione 

«La sentenza di appello, non si confronta con .. L’intestazione 
dell’IP … riferibile al profilo Facebook registrato a nome del 
sindacalista ..., forum sulla cui bacheca virtuale, secondo la 
ricorrente, intervenivano numerosi utenti che ben avrebbero 
potuto utilizzare il nickname della ... Né … con l'argomento 
difensivo secondo il quale, a prescindere dal nickname 
utilizzato, l'accertamento dell'IP di provenienza del post può 
essere utile per verificare, quanto meno, il titolare della linea 
telefonica associata» 

Cass. pen. 5352/2018
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Analisi di dati e metadati in immagini 42

Alcuni social (tra cui Facebook) 
eliminano i dati EXIF delle immagini
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Photo Forensics 43
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IoT 
(Internet of Things / Internet delle cose)
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IoT: una definizione 46

“The interconnection via the Internet 
of computing devices embedded in 
everyday objects, enabling them 

to send and receive data”
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IoT & OSINT 48
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FONTI “APERTE”:  
cristallizzare le prove
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52

Il processo civile non ha regole 
specifiche per l’acquisizione della 
prova digitale, simili a quelle 
introdotte nel processo penale con 
la L. 48/2008, tuttavia…
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Anche per la prova 
digitale civile (in 
caso di specifica 

contestazione) 
bisogna dunque 

aver adottato misure 
che ne garantiscano 

la conformità 
all’originale
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Il “documento elettronico” tra CAD e Regolamento EIDAS (2014/910/EU) 54

Effetti giuridici dei documenti elettronici  
A un documento elettronico non sono negati gli effetti giuridici e 
l’ammissibilità come prova in procedimenti giudiziali per il solo 
motivo della sua forma elettronica. 

Art. 46 Reg. EIDAS 

Validità ed efficacia probatoria dei documenti informatici 
1-bis. L'idoneità del documento informatico a soddisfare il requisito 
della forma scritta e il suo valore probatorio sono liberamente 
valutabili in giudizio, in relazione alle sue caratteristiche oggettive di 
qualità, sicurezza, integrità e immodificabilità. 

Art. 20 comma 1 bis CAD
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Trib. Reggio C. sent. 10/2019 55

di recente la Suprema Corte ha avuto modo di chiarire che tali 
strumenti hanno valore come prova informatica nel processo 
solamente se viene acquisito anche il supporto - telematico o 
figurativo - contenente la registrazione, essendo la trascrizione 
una semplice riproduzione del contenuto della principale 
prova documentale. I giudici di legittimità hanno evidenziato 
che la necessità di depositare il supporto risiede nel fatto che 
questo permette di “controllare l’affidabilità della prova 
medesima mediante l’esame diretto del supporto onde 
verificare con certezza sia la paternità delle registrazioni sia 
l’attendibilità di quanto da esse documentato” (Cass. 
n.49016/2017)
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Trib. Reggio C. sent. 10/2019 56

Deve aggiungersi, quindi, che oltre al deposito 
dell’acquisizione forense del contenuto del dispositivo dal 
quale si vogliono estrarre le prove informatiche, si ritiene sia 
essenziale depositare anche una relazione tecnica forense che 
attesti la metodologia e strumentazione utilizzata per la copia 
forense, l’assenza di tracce di alterazione o manipolazione ai 
dati che dovranno essere utilizzati in giudizio e i criteri con i 
quali sono stati estratti gli elementi probatori d’interesse come 
ad esempio i messaggi SMS o Whatsapp, registrazioni audio, 
filmati, etc…
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Trib. Reggio C. sent. 10/2019 57

Per creare una copia conforme dei messaggi 
Whatsapp a uso legale (inclusi anche SMS, messaggi, 
chat o gruppi Telegram, Viber, iMessage, Facebook 
Messenger, Skype o qualunque altro sistema di 
Instant Messaging) è quindi necessario avvalersi delle 
tecniche di acquisizione forense da cellulare, 
smartphone o tablet, basate sui principi di 
inalterabilità della prova e conformità con l’originale 
espressi dalla Legge 48 del 2008 
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Cass. 1822/2018 58

I dati informatici acquisiti dalla memoria del telefono in 
uso all'indagata (sms, messaggi whatsApp, messaggi di 
posta elettronica "scaricati" e/o conservati nella memoria 
dell'apparecchio cellulare) hanno natura di documenti ai 
sensi dell’art. 234 cod. proc. pen. La relativa attività 
acquisitiva non soggiace né alle regole stabilite per la 
corrispondenza, né tantomeno alla disciplina delle 
intercettazioni telefoniche.
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Cass. 49016/2017 59

La trascrizione delle registrazioni di conversazioni 
effettuate sulla chat whatsapp, operata da uno degli 
interlocutori, costituisce una forma di memorizzazione di 
un fatto storico, della quale si può disporre a fini 
probatori, trattandosi di una prova documentale; 
l’utilizzabilità della stessa è, tuttavia, condizionata 
dall'acquisizione del supporto – telematico o figurativo – 
contenente la menzionata registrazione, perchè occorre 
controllare l'affidabilità della prova stessa.
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Cass. 1822/2020 60

il ricorrente ha eccepito la nullità e l'inutilizzabilità 
degli esiti delle comunicazioni telematiche 
registrate sulla memoria del telefono cellulare 
acquisite all’esito dell'illegittima ispezione 
compiuta dalla P.G. mediante la riproduzione 
fotografica della schermata delle comunicazioni 
intercorse tra l'imputato e tale TIZIO, possibile 
acquirente.
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Cass. 1822/2020 61

I messaggi whatsApp così come gli sms conservati nella 
memoria di un apparecchio cellulare hanno natura di 
documenti ai sensi dell'art. 234 cod. proc. pen., di tal che 
la relativa attività acquisitiva non soggiace alle regole 
stabilite per la corrispondenza, né tantomeno alla 
disciplina delle intercettazioni telefoniche, con l'ulteriore 
conseguenza che detti testi devono ritenersi 
legittimamente acquisiti ed utilizzabili ai fini della 
decisione ove ottenuti mediante riproduzione fotografica 
a cura degli inquirenti.
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TRANSIZIONI DIMENSIONALI 62

La fotografia sulla schermata impedisce qualsiasi 
contraddittorio successivo (in assenza del 
congelamento dell’oggetto della fotografia). Questo 
perché vi è un passaggio dimensionale che perde 
irrimediabilmente una serie di informazioni 
assolutamente necessari
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Email
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Cass. Civ. 11606/2018 64

L'e-mail, seppur priva di firma, rientra tra le 
riproduzioni informatiche, ovvero fra le 
rappresentazioni meccaniche indicate, con 
elencazione non tassativa, dall'art. 2712 c.c. e, 
dunque, forma piena prova dei fatti e delle cose 
rappresentate, se colui contro il quale viene prodotta 
non ne disconosca la conformità ai fatti o alle cose 
medesime.



    Avv.  Francesco  Paolo  Micozz i     @fpmicozzi

Cass. Civ. 3540/2019 65

Il L. afferma di aver contestato da subito 
paternità e contenuto delle mail e che sia 
illogica l'affermazione della corte d'appello 
secondo la quale, avendo egli contestato 
l’alterabilità dei testi word, avrebbe dovuto 
portare i testi delle mail effettivamente partite 
dal suo computer.
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Cass. Civ. 3540/2019 66

Requisiti del disconoscimento della conformità: 

Tempestivo 
Esplicito 
Chiaro 
Circostanziato
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Google Headers Toolkit: analisi email 67
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SMS
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Cass. Civ. 19155/2019 69

Nel caso in esame, il Tribunale ha dato rilievo al contenuto di tre SMS (la cui 

trascrizione era stata prodotta dalla madre del piccolo in sede di costituzione nel 
giudizio di opposizione a decreto ingiuntivo), ritenuti di chiaro tenore (soprattutto il 
primo) in ordine all'impegno del padre di accollarsi la metà delle spese relative alla 
retta dell'asilo-nido. 

In particolare, il giudice a quo ha evidenziato come l'opponente, comparso 
personalmente all'udienza di prima comparizione, non aveva contestato l'invio e il 
contenuto di tali messaggi, né aveva rilevato alcunché, se non tardivamente ed 
inammissibilmente con la comparsa conclusionale. 

In Cassazione, il ricorrente assume di aver comunque "contestato" l'unica 
produzione avversaria, tuttavia, secondo gli Ermellini, non era sufficiente una 
generica contestazione del documento, atteso che il disconoscimento, da effettuare 
nel rispetto delle preclusioni processuali, anche di documenti informatici aventi 
efficacia probatoria ai sensi dell'art. 2712 c.c., deve essere chiaro, circostanziato ed 
esplicito e concretizzarsi nell'allegazione di elementi attestanti la non 
corrispondenza tra la realtà fattuale e quella riprodotta.
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Come “circostanziare” la 
contestazione sulla attendibilità di 

un documento informatico?

70
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WhatsApp
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Messaggi whatsapp 73

Trib. Milano Sez. lavoro, 24 ottobre 2017 e 6 luglio 2017: in 
caso di contestazione della trascrizione stampata dei 
messaggi, per verificarne la corrispondenza con quelli 
contenuti nell’app, il giudice può ordinare C.T.U. 

In mancanza dei supporti informatici, non può domandarsi 
l’ordine di produzione, che avrebbe natura esplorativa 

Cass. pen. 25 ottobre 2017 n. 49016: la trascrizione delle 
conversazioni WhatsApp è utilizzabile ai fini probatori a 
condizione dell’acquisizione del supporto – telematico o 
figurativo – contenente la menzionata registrazione (art. 234 
c.p.p.)
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Messaggi whatsapp e simili 74

Cass. pen. 16 gennaio 2018 n. 8736: lo screenshot è 
prova liberamente valutabile, e può fondare la 
decisione quando sorretta da riscontri esterni.  

… «i dati di carattere informatico contenuti nel 
computer, in quanto rappresentativi di cose, rientrano 
tra le prove documentali e l'estrazione dei dati è una 
operazione meramente meccanica, sicché non deve 
essere assistita da particolari garanzie»
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WHATSAPP - QUALE DISPOSITIVO? 75

Apple 
Android 

Windows 

iCloud  
Google Drive  Computer 

WhatsApp Desktop e 
WhatsApp Web Apps non 
memorizzano database sul 
computer ma l’estrazione 
andrà fatta via internet 
(sfruttando anche il QR 
code)

Dispositivi mobili 
Cloud  
Backup WA 
Server WhatsApp 
Computer 
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MEZZI DI PROVA - MEZZI DI RICERCA DELLA PROVA 76
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I database di whatsapp 77

msgstore.db - chat 

wa.db - contatti 

WhatsApp normalmente crea un backup dei database nella SD card, e per 
accedere ai file non è necessario avere privilegi particolari di 
amministrazione (root) 

Si comprende, tuttavia, che l’accesso a tali file presuppone - salvo che non 
si entri nella disponibilità del backup online - l’accesso fisico al dispositivo 
WhatsApp utilizza dei database SQLite per memorizzare i messaggi
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Cifratura dei database di whatsapp 78

La cifratura (AES-256 encryption - Crypt12) non coinvolge i file 
multimediali (foto, documenti o video) ma unicamente le chat, i messaggi 
e i log delle chiamate, i backup sul dispositivo e su Google Drive (tranne i 
file multimediali in backup) 

La chiave di cifratura si trova in /data/data/com.whatsapp/files/key 
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Strumenti di forensics 79

Oxigen forensics
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Strumenti di forensics 80

Oxigen forensics
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Strumenti di forensics 81

Oxigen forensics
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COME ESTRARRE I FILE 82

iOS: estrazione dal dispositivo / uso delle credenziali sugli account iCloud 

Android: estrazione dal dispositivo / estrazione dalla scheda SD / uso delle 
credenziali sugli account Google Drive 

Server WhatsApp: numero WA / WA cloud token 

WhatsApp via QR-code o computer token
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COME DECRIPTARE I FILE 83

iOS: decriptare dati da iCloud 

Android: decriptare dati dalla scheda SD 

Tecniche: Key file, Token cloud, numero di telefono 

Al fine di decriptare un DB WA occorre estrarre, innanzitutto, la chiave di cifratura 
del Device che ha creato il backup. Il file /data/data/com.whatsapp/files/key è 
accessibile al root (ma ci sono tecniche per estrarlo anche da user) 

Esistono anche tecniche per recuperare le conversazioni cancellate che sono 
possibili dall’analisi e dall’estrazione delle informazioni dal cache file msgstore.db-
wal (cache di msgstore.db)
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WhatsApp Key File Decryption 84
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TRANSIZIONI DIMENSIONALI 85

La fotografia sulla schermata impedisce qualsiasi 
contraddittorio successivo (in assenza del 
congelamento dell’oggetto della fotografia). Questo 
perché vi è un passaggio dimensionale che perde 
irrimediabilmente una serie di informazioni 
assolutamente necessari. 
In sostanza si avrebbe un risultato peggiore di quella 
dell’esame grafologico su una fotocopia, anzi 
dell’esame grafologico su caratteri tipografici



    Avv.  Francesco  Paolo  Micozz i                                   @fpmicozzi

Cristallizzazione in pratica 
ed efficacia probatoria
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Trovata la prova… cristallizzarla per il processo… 87

Fai da te? (screenshot/
stampa/wayback) 
Accertamento tecnico 
preventivo? 

Consulenza tecnica? 
Testimonianza? 
Sequestro probatorio?
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Possibili “circostanze” della contestazione 88

Chi è l’autore della pubblicazione? 

In quale data è avvenuta la pubblicazione online? 

La pubblicazione si trova in “commenti”? 

I commenti sono “moderati”? 

Vi è la prova di conoscenza da parte del titolare? (rif. d.lgs. 
70/2003) 

È possibile scoprire come è cambiata, nel tempo, la pagina? 

C’è la possibilità di ottenere informazioni dal nome a dominio? 

C’è la possibilità di ottenere informazioni dalle immagini 
pubblicate sul sito? (EXIF) 

C’è la possibilità di ottenere ulteriori informazioni da 
un’ispezione del codice della pagina?
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Sequestro probatorio 89

Trib. Milano, sex. IX (famiglia): decreto 
13.8.2009, accoglie la domanda del marito che 
chiede il sequestro probatorio del PC della 
moglie, inaudita altera parte. 
Affida il computer a un custode giudiziario, 
incaricato di individuare e copiare i file indicati 
dal ricorrente 

(art. 669-sexies, comma 2; art. 670, n. 2 c.p.c.)
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Sequestro probatorio 90

Periculum in mora: «L'opportunità di provvedere 
alla custodia … si sostanzia nel pericolo di 
alterazione, sottrazione, distruzione dispersione 
del documento, fonte di prova...» 

Fumus boni iuris, sussiste una “superiore” 
esigenza di tutela delle figlie minori … e dunque 
la necessità di acclarare … la idoneità della 
madre al loro affidamento...»
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Sequestro probatorio 91

«... considerata la deperibilità degli strumenti 
informatici e la concreta possibilità che i dati in esso 
contenuti possano essere cancellati in modo 
irreversibile in qualsiasi momento, così da 
compromettere in via definitiva il diritto di difesa … il 
provvedimento … non può che essere reso inaudita 
altera parte, in considerazione del più che fondato 
timore che la parte resistente, posta a conoscenza del 
provvedimento, alteri o distrugga la sequestranda 
prova»
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Sequestro probatorio 92

Conferma T. Milano (riesame) 30 settembre 2009: 
«indispensabile procedere alla custodia della prova, 
atteso il pericolo concreto ed attuale della sottrazione, 
alterazione o dispersione della fonte di prova medesima, 
apparendo tale necessità insita nella natura della prova 
sequestranda» 

Cass. 12705/93: «il sequestro giudiziario di documenti è 
consentito ogni qual volta la cosa oggetto del sequestro 
serva come prova e se ne rilevi l'indispensabile 
acquisizione ai fini dell'accertamento dei fatti»
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Prove… pericolose



    Avv.  Francesco  Paolo  Micozz i     @fpmicozzi

94

Aiuto, amore, credo sia un infarto: 
chiama un’ambulanza!

Ho il telefono scarico, uso il tuo: 
qual è il codice di sblocco?

Non fa niente, amore… mi sta già 
passando!
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“Captatori” 96
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Prova illecitamente acquisita 97

Art. 191 c.p.p. - Le prove acquisite in violazione dei 
divieti stabiliti dalla legge non possono essere 
utilizzate. L’inutilizzabilità è rilevabile anche di 
ufficio in ogni stato e grado del procedimento 

Manca una norma analoga nel codice di procedura civile
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Codice Privacy - Art. 2-decies (Inutilizzabilità dei dati) 98

       1. I dati personali trattati in violazione della 
disciplina rilevante in materia di trattamento dei 
dati personali non possono essere utilizzati, salvo 
quanto previsto dall'articolo 160-bis. 

Particolare attenzione deve essere posto all’ambito di 
applicazione del GDPR…
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Codice Privacy - Art. 160bis 99

La validità, l'efficacia e l'utilizzabilità di atti, 
documenti e provvedimenti nel procedimento 
giudiziario basati sul trattamento di dati personali 
non conforme a disposizioni di legge o di 
regolamento restano disciplinate dalle pertinenti 
disposizioni processuali.
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Tribunale di Santa Maria Capua Vetere, decreto 13.06.2013 100

“ il social network “Facebook” si caratterizza, tra l’altro, per il fatto che ciascuno degli 
iscritti, nel registrarsi, crea una propria pagina nella quale può inserire una serie di 
informazioni di carattere personale e professionale e può pubblicare, tra l’altro, 
immagini, filmati ed altri contenuti multimediali; sebbene l’accesso a questi contenuti 
sia limitato secondo le impostazioni della privacy scelte dal singolo utente, deve 
ritenersi che le informazioni e le fotografie che vengono pubblicate sul proprio profilo 
non siano assistite dalla segretezza che, al contrario, accompagna quelle contenute nei 
messaggi scambiati utilizzando il servizio di messaggistica (o di chat) fornito dal social 
network; mentre queste ultime, infatti, possono essere assimilate a forme di 
corrispondenza privata, e come tali devono ricevere la massima tutela sotto il profilo 
della loro divulgazione, quelle pubblicate sul proprio profilo personale, proprio in 
quanto già dì per sé destinate ad essere conosciute da soggetti terzi, sebbene rientranti 
nell’ambito della cerchia delle c.d. “amicizie” del social network, non possono ritenersi 
assistite da tale protezione, dovendo, al contrario, essere considerate alla stregua di 
informazioni conoscibili da terzi. In altri termini, nel momento in cui si pubblicano 
informazioni e foto sulla pagina dedicata al proprio profilo personale, si accetta il 
rischio che le stesse possano essere portate a conoscenza anche di terze persone” 
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Tribunale di Roma, sez. I, sent. 18.03.2015, dep. il 30.03.2016 101

E’ la stessa natura del vincolo matrimoniale 
che implica un affievolimento della sfera di 
riservatezza di ciascun coniuge
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Tribunale di Roma, sez. I, sent. 18.03.2015, dep. il 30.03.2016 102

In un simile contesto, non può ritenersi illecita la 
scoperta casuale del contenuto di messaggi, per 
quanto personali, facilmente leggibili su di un 
telefono lasciato incustodito in uno spazio comune 
dell’abitazione familiare. Non occorre dunque 
addentrarsi nei dibattito non del tutto sopito sulla 
utilizzabilità a fini di prova nel giudizio civile, di 
documenti acquisiti in violazione di normative 
pubblicistiche, dal momento che la produzione 
non può dirsi frutto di acquisizione illecita.” 
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Ma… Cass. Penale Sez. 5 Sent. 25164/2015 103

“ Quanto alla distinta ipotesi di reato prevista dall’art. 
616 CP […] integra il reato di rivelazione del 
contenuto di corrispondenza di cui all'art.616 CP. la 
condotta di colui che produca, nel corso di un giudizio 
di separazione, corrispondenza bancaria inviata alla 
moglie attestante le condizioni patrimoniali di 
quest'ultima, senza che possa ravvisarsi una giusta 
causa scriminante laddove non si accerti che la 
rivelazione di tale documentazione bancaria fosse 
l'unico mezzo a disposizione per contestare le richieste 
del coniuge controparte” 
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616 cp 104

Chiunque prende cognizione del contenuto di una corrispondenza chiusa, a 
lui non diretta, ovvero sottrae o distrae, al fine di prenderne o di farne da 
altri prender cognizione, una corrispondenza chiusa o aperta, a lui non 
diretta, ovvero, in tutto o in parte, la distrugge o sopprime, è punito, se il fatto 
non è preveduto come reato da altra disposizione di legge, con la reclusione 
fino a un anno o con la multa da trenta euro a cinquecentosedici euro. 
Se il colpevole, senza giusta causa, rivela, in tutto o in parte, il contenuto 
della corrispondenza, è punito, se dal fatto deriva nocumento ed il fatto 
medesimo non costituisce un più grave reato, con la reclusione fino a tre 
anni. 
Il delitto è punibile a querela della persona offesa. 
Agli effetti delle disposizioni di questa sezione, per "corrispondenza" 
s'intende quella epistolare, telegrafica o telefonica, informatica o telematica 
ovvero effettuata con ogni altra forma di comunicazione a distanza
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105
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Cass. Pen. 2905/2019 106

La circostanza che il ricorrente fosse a conoscenza 
delle chiavi di accesso della moglie al sistema 
informatico - quand’anche fosse stata quest’ultima a 
renderle note e a fornire, così, in passato, 
un’implicita autorizzazione all’accesso - non 
escluderebbe comunque il carattere abusivo degli 
accessi. Mediante questi ultimi, infatti, si è ottenuto 
un risultato certamente in contrasto con la volontà 
della persona offesa
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Cass. Pen. 34141/2019 107

Nei confronti di G.S. veniva esercitata l'azione penale per 
i reati di accesso abusivo al profilo Skype di R.E. e di 
violazione di corrispondenza (art. 616, primo e terzo 
comma c.p.) per aver preso cognizione delle 
comunicazioni “in chat” avvenute sul profilo Skype della 
stessa R. con un terzo utente ed averle successivamente 
rivelate, senza giusta causa, mediante deposito della 
stampa delle stesse nel procedimento civile di 
separazione della medesima R..
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Cass. Pen. 34141/2019 108

la tesi secondo cui l'imputato sarebbe entrato nel profilo Skype della 
moglie utilizzando abusivamente la password ha uguale plausibilità 
della tesi prospettata dall'imputato secondo cui egli aveva trovato 
causalmente la chat “aperta”, urtando casualmente nella sala il tavolo 
sul quale si trovava il computer portatile della persona offesa, il che 
aveva fatto comparire sul monitor le conversazioni delle chat, il 
quanto il computer era già aperto su Skype. Nei termini indicati, 
sussiste il vizio denunciato, poiché l'argomentazione dei giudici di 
merito risulta fondata su una lettura della fattispecie incriminatrice dalla 
quale viene, in buona sostanza, amputata la condotta di illecito 
mantenimento, che può perfezionarsi anche in presenza di una 
casuale iniziale introduzione nel sistema informatico (sez. un., n. 4694 
del 27 ottobre 2011 - dep. 2012, Casani; conf. sez. un., n. 17325 del 
26 marzo 2015, Rocco).
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Cass. Pen. 34141/2019 109

la nozione di “giusta causa” ex art. 616, secondo comma 
c.p., viene delineata dal giudice di appello in termini del 
tutto astrattizzanti in quanto correlati esclusivamente allo 
scopo perseguito (l'utilizzazione nel giudizio civile di 
separazione tra i coniugi) e, simmetricamente, privi di 
qualsiasi valutazione in ordine al “mezzo” attraverso il 
quale la corrispondenza telematica era stata conosciuta: 
sotto questo profilo, il vizio rilevato in relazione al capo 
concernente l'accesso abusivo al sistema informatico si 
riflette anche sulla valutazione in merito alla “giusta 
causa”, sicché anche per questa parte la sentenza 
impugnata deve essere annullata.
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PROFILI PENALI E/O 
DEONTOLOGICI PER 

L’AVVOCATO?
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Grazie per la 
tensione
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